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Hur vi arbetar med att skydda vara
digitala tjanster mot bedragerier

E-legitimationsdagen
1 februari

2017-02-01



PENSIONS

Agenda

» Kort om Pensionsmyndigheten och vara digitala tjanster
o Historik kring inloggningslésningar

e Vad hande?

e Vad gjorde vi?

e Lardomar

 Framtid

» Fragor
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Pensionsmyndigheten

Cirka 1 100 anstéllda pa atta orter runt om i landet:

Luled, Séderhamn, Géavle, Stockholm, Karlstad, V&xj®, Halmstad och Visby
Pensionsmyndighetens uppdrag ar att administrera och betala ut
den allmanna pensionen. Vart uppdrag ar ocksa att ge saval
generell som individuell information om pensionen

7,2 miljoner personer fick det orange kuvertet 2016

Varje ar betalar vi ut drygt 300 miljarder kr i pensioner till 2,1
miljoner pensionarer

Det finns cirka 825 fonder inom premiepensionen
Vi genomfdr cirka 800 000 fondbyten varje ar
Foérvaltat kapital uppgar till cirka 1 000 Miljarder
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Digitala tjanster, ett urval

e GOr din pensionsprognos
e Ansdk om allman pension
e Bestall pensionarsintyg

e Andra bankkonto fér din pension
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» Andra skatt pa din pensionsutbetalning

o Byta fonder for premiepensionen

e Mobilappar:
— Byta fonder

— Pensionsprognos

348 PM

Kontooversikt

Vardeférandring 2015

Logga ut

17 « 51 165 «

Totalt varde 346 140 kr

@ vardeforandring
() Fondfordelning

Fondfordelning

mFond1 MFond2 WFond3 M Fond4

Fordelning  Risk 12 m3n. _Sedan kop

Fond 1
68.0% @ 161962 &r

Varde

Pensionsprognos
# Andra uppaifterna ech aur en nv preanos

® @ visa som disgram [ visa som tabell

[ visa baraknad slution ®

[#] visa belopp
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Penskmsutbetaining (man)
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70
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Varden som anvants for denna prognos
Avkastning: 3,50 %

Loneutveckling: 0,00 %

Siution: 23 100 kr/mén
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Historik kring inloggningslosningar

Personlig kod, distribuerats sedan september ar 2000
Inférande av e-legitimation (BankID, Telia) ar 2010
Inforande av Mobilt BankID april 2012

Inforande av SAML 2.0 enligt svensk e-legitimation under
hosten 2016, mobilapp januari 2017. Samt aven
underskriftstjanst
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Tillbakablick 2010 - 2014 Robot-tjanster byter
fonder
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Vad gjorde vi?

 Ledningsniva
— Skulle vi stddja denna typ av handel.
— Gynnade den vara kunder
— Debatt och dialog med aktbrerna

e Juridiskt
— Oversyn av vara avtal och tittade pa om detta var

forenligt med radande lagstiftning.
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Vad gjorde vi?

o Tekniskt
— Inférande av robotfilter “captcha-l6sning”
— Sparrade IP-nummer
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Tillbakablick 2010 - 2014 Radgivare anvander
personliga koder
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Vad gjorde vi?

 Ledningsniva
— Gynnade den vara kunder
— Resonemang med departementet
— Debatt och dialog med aktbrerna

e Juridiskt
— Oversyn av vara avtal och tittade pa om detta var

forenligt med radande lagstiftning. Samverkade med
finansinspektionen och ekobrottsmyndigheten.

2017-02-01
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Vad gjorde vi?

o Tekniskt
— Mojligheten att anvanda pinkod for fondbyte togs bort for
att férsvara for radgivarna (saljbolagen) att byta fonder
med anvandarnas uppgifter.

2017-02-01
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Tillbakablick 2015 - 2016 Mobilt BankID
missbrukas
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Vad gjorde vi?

Ledningsniva

— Resonemang med departement och regering
— Besluta att handelsstoppa vissa fonder

— Debatt och dialog med olika aktOrerna

— Samverkan med utlandska finansinspektioner

Juridiskt

— Polisanmalan

— Uppdaterat samarbetsavtal som tydliggér god sed samt
hardare reglerar gillande marknadsféring samt ansvar
for saljpolagens ageranden.
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Vad gjorde vi?

e Tekniskt

— Inférande av signering vid byte av premiepensionsfonder

— Tydliggjort vad som sker vid signeringen.

— Inga samtidigt pabérjade
inloggningar pa
pensionsmyndighetens
websida, varning till
anvandaren om detta pagar

PENSIONS

Logga in pa Mina sidor

En inloggning har startat pa en annan enhet, darfar har vi av
sakerhetsskal avbrutit inloggningen. Wi vill gora dig uppmarksam pa att inte
knappa in din sakerhetskod nar nagon annan ber om det.

Ange pPersonnummer

Avbryt

Problem med BankID?

@ Cybercom 2017. Information om cookies
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SKP, Starkt Konsumentskydd Premiepension

o Syftet ar att genom tydligare och battre anpassade lagar,
forfattningar, regler och villkor uppna stérkt
konsumentskydd och sakra skyddet av pensionssystemets
tillgangar.

 Nio separata foérstudier ingar dar varje forstudie drivs som
sitt eget delprojekt. Skall vara genomfoért tills 30 juni 2017.
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Verkar inom E-Sam

* Medlemsdrivet program for samverkan mellan myndigheter
och Sveriges Kommuner och Landsting (SKL) om
digitaliseringen av det offentliga Sverige.

e Vi ar med och tar fram “Juridisk vagledning for inforande
av e-legitimering och e-underskrifter”.

e Vagledningen har till syfte att forklara
— hur dessa funktioner ar uppbyggda,
— vilka rattsregler som aktualiseras och
— vilka sédkerhetsatgarder som behéver vidtas.
— Skapa samsyn bland samhallets aktérer rérande funktion, juridik och

sakerhet.
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Ser dver vara tekniska tjdnster

 Ser hela tiden dver det tekniska skyddet for vara digitala
tjanster i balans med kundnyttan och juridiken.

/4

o Infor atgarder for att gdra det svarare for aktdrer att “lura

Sparare.
— Begransningar av hur och varifran man far logga in med Mobilt Bankid.

— Utdkade loggning och teknisk analys av moénster i fondbyten.

— Tydligare upplysningar till anvandarna
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Lardomar
o Riskidentifiering

— Svart att identifiera denna typ av risker
o Erfarenhetsutbyte och samverkan med andra aktorer

— Kan galla andra BankID-tjanster, myndigheter samt funktioner internt
o Juridik viktigt

— Kundinformation vid exempelvis signering skall bade vara tydlig och

skapa méjlighet till juridiska paféljder

e Kravstallning

— Vad &r kénsligt? — balansgang mellan kundvénlighet och sékerhet

2017-02-01
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Lardomar
e Ratt uppfoljning av loggar

— Identifiera avvikande monster

o Sakerhet maste ske i samverkan med kommunikation till

kunder.
— "Personer ger ut sina inloggningsuppgifter”

— Legitima bolag tanjer pa granserna

2017-02-01
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Slutsatser

e FOr att sakerstalla vidareutveckling och innovation av
digitaltjanster ar det vikt att missbruk av e-legitimationer
ar stark skyddsvarda ur ett straffrattsligt perspektiv.

e Det ar hela tiden en balans mellan kundnytta och sakerhet
i de digitala-tjansterna. Fér att komma framat krévs ett
samspel mellan ledning, juridik samt sakerhetsfunktioner.

» Det maste finnas ett stort fortroende vid nyttjande av
digitala tjanster med e-legitimation. Av stor vikt att stalla
krav pa och samverkan med de olika aktdrerna géllande
vad man far och inte far géra med sin e-legitimation
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Fragor?
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